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VIESOSIOS |]STAIGOS RASEINIY PSICHIKOS SVEIKATOS CENTRO
ASMENS DUOMENUY SAUGUMO PAZEIDIMY NUSTATYMO, SUSTABDYMO IR
PRANESIMO APIE JUOS TVARKA

1. BENDROSIOS NUOSTATOS

1.1.

1.2.

1.3.

1.4.

1.5.

VieSosios jstaigos Raseiniy psichikos sveikatos centro (toliau — Centras) Asmens duomeny saugumo
pazeidimy nustatymo, sustabdymo ir praneSimo apie juos tvarka (toliau — Tvarka) nustato reikalavimus,
kaip Centre valdomi asmens duomeny saugumo pazeidimai.

Tvarka parengta vadovaujantis ES Bendrojo duomeny apsaugos reglamento Nr. (EU) 2016/679 (toliau —
Reglamentas) ir kity teisés akty, reguliuojan€iy duomeny apsaugg ir tvarkyma, nuostatomis.

Tvarka taikoma ir yra privaloma Centrui bei visiems joje dirbantiems asmenims.

Tvarkoje vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos Reglamente, ir kituose teisés
aktuose.

Uz asmens duomeny saugumo pazeidimy tyrimg, pranedimy Valstybinei duomeny apsaugos inspekcijai ir
duomeny subjektui teikimg, prevenciniy priemoniy jdiegimo kontrole, asmens duomeny saugumo
pazeidimy zurnalo pildymg ir kity Sioje tvarkoje numatyty funkcijy atlikimg Centre yra atsakingas IT
specialistas (toliau — Atsakingas asmuo).

2. ASMENS DUOMENY SAUGUMO PAZEIDIMAI IR JY TYRIMAS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Asmens duomeny saugumo pazeidimu laikomas saugumo pazeidimas, dél kurio netyCia arba neteisétai
sunaikinami, prarandami, pakeiCiami, be leidimo atskleidZziami persiysti, saugomi arba kitaip tvarkomi
asmens duomenys arba prie jy be leidimo gaunama prieiga (toliau — Pazeidimas).

Bet kuris Centro darbuotojas, suZinojes ar pats nustates galimg Pazeidimg arba kai informacija apie
galimg PazZeidimg gaunama i§ duomeny tvarkytojo, Ziniasklaidos ar kito Saltinio, privalo nedelsdamas apie
tai informuoti Atsakingg asmenj. Informavimas gali bati atliekamas ZodzZiu, raStu ar elektroninémis
priemonémis.

Atsakingas asmuo, suzinojes apie galimg PaZeidima, privalo nedelsiant atlikti pirminj tyrimg, i8siaiskinti ir
nustatyti, ar Pazeidimas i$ tikrujy jvyko, bei kokios galimos pasekmés asmenims (t. y. jvertinti rizikg).

Atlikes pirminj Pazeidimo jvertinimg Atsakingas asmuo, atsizvelgdamas j pazeidimo rimtumg ir galimg
poveikj duomeny subjekto teiséms, gali pasidlyti Centre suformuoti pazeidimo tyrimo bei padariniy
Salinimo komanda, | kurig galéty bati jtraukti ir kiti darbuotojai, kuriy darbo funkcijos susijusios su asmens
duomenimis, kuriy saugumas buvo paZeistas.

Priklausomai nuo PaZeidimo pobudZio (tipo), atliekant pirminj tyrimg ir siekiant nustatyti, ar PaZeidimas i$
tikryjy jvyko, turéty bati iSsaugomi esamos situacijos jrodymai bei véliau naudojamos visos tinkamos
techninés ir organizacinés priemonés, pavyzdZiui, duomeny srauto ir prisijungimy analizés jrankiai bei kt.

Vertinant rizikg, kuri gali atsirasti dél Pazeidimo, turéty bdti atsizvelgiama j konkreCias Pazeidimo
aplinkybes, pavojaus duomeny subjekto teiséms ir laisvems atsiradimo tikimybe ir rimtuma. Rizika turéty
bdti vertinama remiantis objektyviu jvertinimu ir atsizvelgiant j Siuos kriterijus:

2.6.1. Pazeidimo tipa;

2.6.2. Asmens duomeny pobiidj, apimtis (pavyzdziui, specialiy kategorijy asmens duomenys);

2.6.3. Kaip lengvai identifikuojamas duomeny subjektas;

2.6.4. Pasekmiy rimtumg duomeny subjektams;

2.6.5. Specialias duomeny subjekto savybes (pavyzdZiui, duomenys susije su vaikais ar Kkitais
pazeidZziamais asmenimis);

2.6.6. Nukentéjusiyjy duomeny subjekty skai€iuy;

2.6.7. Asmens duomeny tvarkymo veiklos pobad;.



2.7.

2.8.

2.9.

2.10.

Vertinant rizikg, turéty bati laikoma, kad PaZeidimas, galintis kelti pavojy asmeny teiséms ir laisvéms yra
toks, dél kurio, laiku nesiémus tinkamy priemoniy, duomeny subjektai gali patirti kiino suZzalojima,
materialine ar nematerialine zalg, pavyzdziui, prarasti savo asmens duomeny kontrole, patirti teisiy
apribojimg, diskriminacijg, gali bdti pavogta ar suklastota jo asmens tapatybé, jam padaryta finansiniy
nuostoliy, neleistinai panaikinti pseudonimai, gali bati pakenkta jo reputacijai, prarastas asmens duomeny,
kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita ekonominé ar socialiné zala
atitinkamam duomeny subjektui.

ISvadg dél Pazeidimo buvimo ir rizikos fiziniy asmeny teiséms bei laisvéms jvertinimo Atsakingas asmuo
turéty pateikti Centro generaliniam direktoriui. Centro generalinis direktorius, pasitares su Atsakingu
asmeniu ir duomeny apsaugos pareigunu, turi priimti sprendimg dél tolimesniy veiksmy, susijusiy su
Pazeidimu.

Atsakingas asmuo turéty imtis visy tinkamy techniniy ir organizaciniy priemoniy, kad PazZeidimas baty
iSsamiai iStirtas ir pasSalintas (sustabdytas, iStaisytas) bei ateityje nepasikartoty ir tuomet pateikti
pranesimg Valstybinei duomeny apsaugos inspekcijai.

Atsakingas asmuo apie Pazeidimg turéty informuoti duomeny apsaugos pareigiing bei laiku ir tinkamai
teikti jam visg informacijg, susijusig su galimu Pazeidimu, taip pat konsultuojasi su duomeny apsaugos
pareigdnu.

3. PRANESIMAS APIE PAZEIDIMA PRIEZIUROS INSTITUCIJAI

3.1.

3.2.

3.3.

Nustacius, kad Pazeidimas buvo ir, kad yra rizika fiziniy asmeny teiséms ir laisvéms, Atsakingas asmuo
nedelsdamas ir, jei jmanoma, praéjus ne daugiau kaip per 72 valandoms nuo tada, kai buvo suzinota apie
Pazeidima, turéty pranesti apie tai Valstybinei duomeny apsaugos inspekcijai.

PraneSime turi bati pateikiama $i informacija:

3.2.1. ApraSytas asmens duomeny saugumo pazeidimo pobudis, jskaitant, jeigu jmanoma, atitinkamy
duomeny subjekty kategorijas ir apytikslj skai€iy, taip pat atitinkamy asmens duomeny jrasy
kategorijas ir apytikslj skaiciy;

3.2.2. Nurodyta duomeny apsaugos pareigino arba kito kontaktinio asmens, galinio suteikti daugiau
informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

3.2.3. Aprasytos tikétinos PaZeidimo pasekmés;

3.2.4. ApraSytos priemonés, kuriy émési arba pasidlé imtis Centras, kad bity paSalintas Pazeidimas,
jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti.

Jeigu, priklausomai nuo Pazeidimo pobddzio, yra bitina atlikti iSsamesnj tyrimg ir nustatyti visus svarbius
faktus, susijusius su Pazeidimu, ir per 72 valandas nuo suZinojimo apie Pazeidimg dél objektyviy
aplinkybiy to padaryti nejmanoma, PraneSimui reikalinga informacija galéty bati teikiama etapais. Esant
galimybei, apie informacijos teikimg etapais, Valstybiné duomeny apsaugos inspekcija turéty bati
informuota teikiant pirminj PraneSima.

4. PRANESIMAS APIE PAZEIDIMA DUOMENUY SUBJEKTUI

4.1.

4.2.

Nustacius, kad Pazeidimas buvo ir, kad yra didelé rizika fiziniy asmeny teiséms ir laisvéms, Atsakingas
asmuo nepagrjstai nedelsdamas apie Pazeidimg praneSa duomeny subjektams, kuriy teiséms ir laisvems
dél Sio Pazeidimo gali kilti didelis pavojus.

Pranesime duomeny subjektui aiskia ir paprasta kalba turéty bati pateikiama:

4.2.1. Pazeidimo pobidzio apraSymas;

4.2.2. Duomeny apsaugos pareigino arba kito kontaktinio asmens, galingio suteikti daugiau informacijos,
vardas, pavardé (pavadinimas) ir kontaktiniai duomenys;

4.2.3. Tikétiny Pazeidimo pasekmiy apradymas;

4.2.4. Priemoniy, kuriy émési arba pasitdlé imtis Centras, kad buty pasalintas PaZeidimas, jskaitant (kai
tinkama) priemoniy galimoms neigiamoms jo pasekméms sumazinti, apraSymas (pavyzdziui, kad
apie Pazeidimg yra informuota Valstybiné duomeny apsaugos inspekcija ir, kad yra gautas
patarimas dél Pazeidimo tvarkymo ir jo poveikio sumazinimo);

4.2.5. Kita reikSminga informacija, susijusi su Pazeidimu, kuri, Centro manymu, turéty biti pateikta
duomeny subjektui.



4.3.

4.4,

4.5.

4.6.

Duomeny subjektai apie Pazeidimg informuojami tiesiogiai, pavyzdziui, siunCiant jiems pranesimg el.
pastu, SMS, pastu ar pan. Sis praneSimas atskiriamas nuo kitos siun€iamos informacijos, tokios kaip
nuolatiniai atnaujinimai, naujienlaiskiai ar standartiniai pranesimai.

Turéty bati pasirinkami tokie praneSimo duomeny subjektui bddai, kurie maksimaliai didinty galimybe
tinkamai pranesti informacijg visiems nukentéjusiems duomeny subjektams. Gali bati pasirenkami keli
praneSimo duomeny subjektui apie Pazeidimg badai.

Esant Pazeidimui, praneSimo duomeny subjektui teikti nereikia, jeigu:

4.5.1. Centras jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos priemonés
taikytos asmens duomenims, kuriems Pazeidimas turéjo poveikio, visy pirma tas priemones,
kuriomis uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su asmens duomenimis, jie
baty nesuprantami, pavyzdziui, Sifravimo priemones;

4.5.2. IS karto po Pazeidimo Centras émeési priemoniy, kuriomis uztikrinama, kad nebegaléty Kkilti didelis
pavojus asmeny teiséms ir laisvéms;

4.5.3. Tai pareikalauty neproporcingai daug pastangy susisiekti su asmenimis (pavyzdziui, kai jy
kontaktiniai duomenys buvo prarasti dél Pazeidimo arba pirma nezinomi). Tokiu atveju vietoj to apie
Pazeidimg paskelbiama vieSai arba taikoma panasSi priemoné, kuria duomeny subjektai baty
informuojami taip pat efektyviai.

Jeigu remiantis 4.5 punktu bty nuspresta nepranesti duomeny subjektams apie PazZeidimg, Centras
turéty turéti ir saugoti jrodymag apie 4.5 punkte numatytos sglygos ar salygy egzistavima.

5. ASMENS DUOMENUY SAUGUMO PAZEIDIMY REGISTRAVIMAS

5.1.

5.2.

5.3.

5.4.

Visi Pazeidimai registruojami Asmens duomeny saugumo pazeidimy Zurnale (toliau — Zurnalas), kurio
forma pridedama prie Sios Tvarkos kaip priedas Nr. 1.

Informacija apie Pazeidimg j Zurnalg jvedama nedelsiant, ne ilgiau kaip per 5 darbo dienas kai tik
nustatomas Pazeidimo faktas ir jvertinama rizika, nebent egzistuoty pateisinamos priezastys informacijg
jvesti per ilgesnj terming. Esant bdtinybei, Zurnale esanti informacija gali biti papildoma ir (ar)
koreguojama.

Zurnale pateikiama $i informacija:

5.3.1. Informacijos jvedimo data;

5.3.2. Saugumo pazeidimo apraSymas — kas ir kada jvyko, priezastys, kokiy duomeny subjekty ir kokiy
kategoriju duomenys paZzeisti, pazeidimo poveikis ir pasekmes;

5.3.3. PraneSimas apie pazeidimg Valstybinei duomeny apsaugos inspekcijai ir duomeny subjektams — ar
buvo pranesta, kodél nepranesta, jeigu véluojama — vélavimo priezastys;

5.3.4. Taisomieji veiksmai, kuriy imtasi paZeidimui iStaisyti, pavyzdZiui, techninés priemoneés;

5.3.5. Kita su Pazeidimu susijusi reikSminga informacija.

Zurnale esantys jradai reguliariai perzidrimi siekiant jvertinti, kokios prevencijos priemonés turéty bati
jgyvendintos bei kaip bus kontroliuojamas Siy prevencijos priemoniy jdiegimas, kad ateityje analogiski
Pazeidimai nesikartoty.

6. BAIGIAMOSIOS NUOSTATOS

6.1.

6.2.

6.3.

Sios Tvarkos sudétiné dalis yra priedas Nr. 1 — Asmens duomeny saugumo pazeidimy Zurnalas.

Pasikeitus Sios Tvarkos nuostatoms, apie pakeitimus Centro darbuotojai informuojami elektroniniu pastu
arba kitokia tvarka, nustatyta Centre.

Tvarka perzZigrima ir, reikalui esant, atnaujinama pasikeitus asmens duomeny apsaugq
reglamentuojantiems teisés aktams ar jy jgyvendinimo praktikai, bet ne reciau kaip kartg per vienerius
metus.






