PATVIRTINTA

VS Raseiniy psichikos sveikatos centro
direktoriaus 2021 m. gruodZio 27 d.
jsakymu Nr. V-39

VIESOSIOS ISTAIGOS RASEINIU PSICHIKOS SVEIKATOS CENTRO INFORMACINES
SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. V3] Raseiniy psichikos sveikatos centro (toliau — Jstaiga) valdomy ir tvarkomy informaciniy
sistemy (toliau - Informaciné sistema arba 1S) veiklos testinumo valdymo planas (toliau — Valdymo
planas) yra vykdomas jvykus elektroninés informacijos saugos incidentui, Kibernetiniam incidentui kuris
gali sudaryti neteiséto prisijungimo prie Informacinés sistemos galimybe, sutrikdyti Informacinés
sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybeg
naudotis elektronine informacija.

2. Valdymo plano tikslas — nustatyti Informacijos saugos jgaliotinio, Informacinés sistemos
administratoriaus, naudotojy ir Kity asmeny veiksmus, jvykus elektroninés informacijos saugos
incidentui ar kibernetiniam incidentui.

3. Valdymo planas parengtas vadovaujantis teisés aktais apibréztais VS| Raseiniy psichikos
sveikatos centro informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykliy 2 punkte.

4. Valdymo planas parengtas Jstaigos patalpoms, esanCioms Ligoninés g. 6, Raseiniuose,
kuriose yra pagrinding IS informaciniy technologijy infrastruktiira, reikalinga IS veiklai.

5. Valdymo plane vartojamos savokos:

5.1. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kurie gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacines sistemos
veikla, sunaikinti, sugadinti ar pakeisti elektronine informacija, panaikinti ar apriboti galimybe naudotis
elektronine informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar
kitaip panaudoti

5.2. Kitos Valdymo plane naudojamos sgvokos atitinka V§] Raseiniy psichikos sveikatos centro
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése apibréZtas sgvokas ir
Valdymo plane 3 punkte nurodytuose teisés aktuose ir kituose saugos politika reglamentuojanciuose
teisés aktuose nustatytas sgvokas.

6. Valdymo planas jsigalioja jei pastebimas Elektroninés informacijos saugos incidentas, dél
kurio Jstaiga negali teikti elektroniniy paslaugy daliai arba visiems naudotojams ir biitina atkurti jprasta
IS veikla. Plano nuostatos taip pat taikomos po stichinés nelaimés, avarijos ar kity ekstremaliy situacijy,
kai butina atkurti jprastg IS veikla.

7. Jvykus kibernetiniam incidentui vadovaujamasi Nacionaliniu kibernetiniy incidenty
valdymo planu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818
,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Nutarimas),
atsakingas - Informacijos saugos jgaliotinis.

8. Identifikavus kibernetinj incidenta, atlickamas incidento vertinimas pagal poveikj ir
incidento priskyrimas vienai i§ $iy kategorijy: didelio, vidutinio ar nereikSmingo. Kriterijai, pagal
kuriuos incidentas priskiriamas tam tikrai kategorijai, yra nurodyti Nacionaliniame kibernetiniy
incidenty valdymo plane, patvirtintame Nutarimu.

9. Atsakingy asmeny jgaliojimai jvykus kibernetiniam ar Elektroninés informacijos saugos
incidentui:

9.1. Informacijos saugos igaliotiniai turi:

9.1.1. bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, kibernetinius ir (ar) elektroninés informacijos saugos incidentus, neteisétas veikas, susijusias su
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kibernetiniais ir (ar) elektroninés informacijos saugos incidentais J[monés komponentuose,

9.1.2. koordinuoti kibernetiniy ir Elektroninés informacijos saugos incidenty tyrima.

9.2. Informacinés sistemos administratorius turi dalyvauti atliekant Veiklos atkiirimo grupés
nurodytas funkcijas;

9.3. Naudotojai vykdo Veiklos testinumo valdymo grupés nurodymus.

10.  Informacijos saugos jgaliotinis, atsakingas uz kibernetiniy incidenty tyrima ir prane$imag
apie kibernetinius incidentus kompetentingoms institucijoms: Nacionaliniam kibernetinio saugumo
centrui, Lietuvos policijai.

11. Nustacius, kad kibernetinis incidentas sukélé asmens duomeny pazeidima ir, kad yra
rizika fiziniy asmeny teiséms ir laisvéms, duomeny apsaugos pareigiinas nedelsdamas ir, jei jmanoma,
pragjus ne daugiau kaip per 72 valandoms nuo tada, kai buvo suzinota apie pazeidima, turéty pranesti
apie tai Valstybinei duomeny apsaugos inspekcijai (detali pranesimo tvarkg apibrézta dokumente ,,V§]
Raseiniy psichikos sveikatos centro asmens duomeny saugumo pazeidimy nustatymo, sustabdymo ir
prane§imi apie juos tvarka“).

12.  Budai, kuriais pranesama apie kibernetinj incidentag kompetentingoms institucijoms:

12.1. Nacionaliniam kibernetinio saugumo centrui praneSama uzpildant specialig formg interneto
svetainéje www.nksc.It, rasant el. paStu cert@nksc.It arba skambinant trumpuoju numeriu 1843;

12.2. Lietuvos policijai, uzpildant specialig formg interneto svetaing¢je www.epolicija.lt arba
skambinant numeriu 870060000.

13.  Informacijos saugos incidento ar Kkibernetinio incidento metu patirti nuostoliai
padengiami ir Informacinés sistemos veikla atkuriama Jmonés léSomis.

14. Informacinés sistemos veikla laikoma atkurta, jeigu tenkinami Sie kriterijai:

14.1. veikia visi Informacings sistemos komponentai;

14.2. galimas Informacinés sistemos elektroninés informacijos atnaujinimas;

14.3. galimas Informacinés sistemos elektroninés informacijos iSsaugojimas;

14.4. uztikrintas IS elektroninés informacijos vientisumas ir konfidencialumas;

14.5. galimas Informacinés sistemos pricinamumas visy autorizuoty informacinés Sistemos
naudotojy atzvilgiu.

II. ORGANIZACINES NUOSTATOS

15. Veiklos tegstinumui uztikrinti jvykus kibernetiniam ar elektroninés informacijos saugos
incidentui sudaromos Veiklos tgstinumo valdymo grupé ir Veiklos atkiirimo grupé. Veiklos tgstinumo
valdymo grupés ir Veiklos atkiirimo grupés vadovai turi teis¢ | Siy grupiy veiklg pasitelkti Kitus
darbuotojus ar treciosios Salies kompetentingus specialistus, jeigu tai bitina veiklai atkurti ir veiklos
testinumui uztikrinti.

16. Veiklos testinumo valdymo grupés sudétis:

16.1. Veiklos testinumo valdymo grupés vadovas: Istaigos direktorius;

16.2. Veiklos testinumo valdymo grupés vadovo pavaduotojas: vyriausioji psichikos sveikatos
slaugytoja;

16.3. Veiklos testinumo valdymo grupés nariai: duomeny apsaugos pareigtinas, IT specialistas,
tikio dalies ved¢jas, uz darby saugg atsakingas asmuo.

17. Veiklos testinumo valdymo funkcijos:

17.1. situacijos analize ir sprendimy veiklos testinumo valdymo klausimais priémimas;

17.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

17.3. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

17.4. finansiniy ir kity iStekliy, reikalingy Informacinés sistemos veiklai atkurti, jvykus
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elektroninés informacijos saugos incidentui, naudojimo kontrolé;

17.5. Informacinés sistemos elektroninés informacijos fiziné sauga jvykus elektroninés
informacijos saugos incidentui;

17.6. logistika (Zmoniy, daikty, jrangos gabenimas ir organizavimas);

17.7. Informacings sistemos Veiklos atkiirimo priezitra ir koordinavimas.

18. Veiklos atkiirimo grupés sudétis:

18.1. Veiklos atkiirimo grupés vadovas: [staigos direktorius;

18.2.

18.3. Veiklos atkiirimo grupés vadovo pavaduotojas: vyriausioji psichikos sveikatos slaugytoja;

18.4. Veiklos atktirimo grupés nariai: duomeny apsaugos pareigiinas, IT specialistas, ikio dalies
vedéjas.

19. Veiklos atkiirimo grupés funkcijos:

19.1. tarnybiniy sto¢iy veikimo atklirimo organizavimas;

19.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

19.3. IS elektroninés informacijos atkiirimo organizavimas;

19.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

19.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

20. Personaline Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés sudétj tvirtina
Istaigos vadovas.

21. Veiklos testinumo valdymo grupés, Veiklos atkiirimo grupés veiklg organizuoja ir
koordinuoja Siy grupiy vadovai.

22. Veiksmai, reikalingi IS veiklai atkurti jvykus kibernetiniam ar elektroninés informacijos
saugos incidentui, jy vykdymo eiliSkumas, terminai ir atsakingi vykdytojai nurodyti Valdymo plano
priede Nr. 1.

23. Atsarginéms patalpoms, naudojamoms IS wveiklai atkurti jvykus kibernetiniam ar
elektroninés informacijos saugos incidentui, keliami Sie reikalavimai:

23.1. turi atitikti prieSgaisrinés saugos reikalavimus;

23.2. turi atitikti IS techninés jrangos gamintojy nustatytus reikalavimus jrangos darbo aplinkai
(pavyzdziui, tinkama oro temperatiira, oro drégmé ir kita);

23.3. turi biti jrengtos langy, dury, IS techninés jrangos, kabeliy fizinés apsaugos priemonés;

23.4. turi buti jrengta patalpy apsaugos signalizacija, kurios signalai turi biiti persiunc¢iami
patalpas sauganciai saugos tarnybai;

23.5. turi biti atskirtos nuo bendrojo naudojimo patalpy;

23.6. turi biiti interneto rysio prieiga;

23.7. turi biti jrengti nenutriikstama elektros tiekimg uztikrinantys maitinimo Saltiniai;

23.8. turi buiti uztikrintas elektroniniy rySiy tinklais perduodamos elektroninés informacijos
vientisumas ir konfidencialumas;

23.9. turi biti jdiegtos kitos priemoneés, atitinkancios pagrindinéms patalpoms keliamus
reikalavimus.

24. Atsarginés patalpos, pritaikytos IS atkurti jvykus kibernetiniam ar elektroninés
informacijos saugos incidentui, yra kabineto Nr. 2 patalpos, esancios VS] Raseiniy psichikos sveikatos
centro antro auksto patalpose. Veiklos testinumo valdymo grupé ir Veiklos atkiirimo grupé organizuoja
bendrg susirinkima, jvykus kibernetiniam ar elektroninés informacijos saugos incidentui, nenumatytoms
situacijoms arba jvykus esminiams organizaciniams IS ar jy komponenty pokyc¢iam.

25. Veiklos testinumo valdymo grupe, atlikusi situacijos analiz¢, informuoja Veiklos atktirimo
grupe apie priimtus sprendimus IS veiklos testinumo valdymo klausimais. Veiklos atkiirimo grupé,
atsizvelgdama j priimtus sprendimus, organizuoja IS veiklos atkiirima.
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26. Veiklos testinumo valdymo ir Veiklos atkiirimo grupés tarpusavyje bendrauja ZodZiu,
telefonu ir elektroniniu pastu

I11. APRASOMOSIOS NUOSTATOS

27. IS veiklos testinumui uztikrinti turi biiti parengti ir saugomi Sie dokumentai:

27.1. IS dokumentacija, kurioje nurodyta IS informaciniy technologijy jranga ir jos parametrai,
uz jg atsakingi asmenys;

27.2. kiekvieno pastato, kuriame yra IS jranga, auksty patalpy bréziniai ir juose pazyméta:

27.2.1. tarnybinés stotys;

27.2.2. kompiuteriy tinklo ir telefony tinklo mazgai;

27.2.3. kompiuteriy tinklo ir telefony tinklo tiesimo tarp pastato auksty vietos;

27.2.4. elektros jvedimo pastate vietos;

27.2.5. 1S kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

27.3. kompiuterinés, techninés ir programinés jrangos sutar¢iy sarasas;

27.4. elektroninés informacijos atsarginiy kopijy darymo ir iSbandymo tvarkos aprasas,
kuriame turi buti nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés
informacijos kopijomis saugojimo vieta ir iy latkmeny perkélimo j saugojimo vietg laikas ir salygos;

27.5. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sgrasas su
kontaktiniais duomenimis, kuriais $iuos asmenis galima pasiekti bet kuriuo paros metu.

27.6. minimalaus funkcionalumo informaciniy technologijy irangos, tinkamos Jmonés
poreikius atitinkanciai IS veiklai uZtikrinti, jvykus kibernetiniam ar elektroninés informacijos saugos
incidentui ar nenumatytai situacijai, specifikacija; uz Sios jrangos prieziiirg atsakingy administratoriy
sgrasas ir minimalls reikiamos kompetencijos ar Ziniy lygio reikalavimai IS veiklai atkurti nesant
administratoriaus, kuris dél komandiruotés, ligos ar kity priezas¢iy negali operatyviai atvykti j darbo
vieta.

28. Uz Veiksmy plano 27.1.-27.6. papunkCiuvose nurodyty dokumenty parengimo
organizavimg, saugojimg, nuolatinj atnaujinimag ir kompiuterings, techninés ir programinés jrangos
sutar¢iy vykdymo prieZiiira atsakingas Informacinés sistemos administratorius. Siame punkte nurodyti
dokumentai saugomi i$spausdinti kabinete Nr. 7. Jeigu naudojama IS jranga (pagal nuomos, panaudos
ar kitas sutartis) priklauso treciajai Saliai ir yra jos patalpose, sutarties su trecigja Salimi kopija turi biiti
saugoma kartu su Siame punkte nurodytais dokumentais.

29. Elektroninés informacijos saugos incidento ar kibernetinio incidento metu sunaikinta
techning, sisteminé ir taikomoji programiné jranga jsigyjama Lietuvos Respublikos vieSyjy pirkimy
jstatymo nustatyta tvarka.

30. Kad bity uztikrintas patikimas Informacinés sistemos veikimas jvykus elektroninés
informacijos saugos incidentui, naudojama rezerviné techniné jranga, kuri turi buti laikoma atsarginéje
patalpoje, esancioje kitu adresu nei pagrindiné patalpa, kurioje laikoma pagrindiné Informacinés
sistemos techniné jranga.

IV. VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

31. Valdymo plano veiksmingumas iSbandomas ne re¢iau kaip karta per metus teoriniy ir (ar)
praktiniy mokymy metu, modeliuojant kibernetinj ar elektroninés informacijos saugos incidents.
Valdymo plano veiksmingumo iSbandymas gali bati planinis arba neplaninis. Plano veiksmingumo
iSbandyma organizuoja Informacijos saugos jgaliotinis.

32. Valdymo plano veiksmingumo isbandymo rezultatai turi biiti naudojami Valdymo planui
atnaujinti. Nustacius Valdymo plano veiksmingumo trukumy, rengiama pastebéty Valdymo plano
veiksmingumo trakumy S$alinimo ataskaita. Uz Valdymo plano veiksmingumo trikumy S$alinimo
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ataskaitos parengimg atsakingas Informacijos saugos igaliotinis.

33. Plano veiksmingumo iSbandymo metu pastebéti Valdymo plano veiksmingumo trikumai
Salinami remiantis efektyvumo, ekonomiskumo, rezultatyvumo ir operatyvumo principais.

34. Veiklos testinumo valdymo procesams tobulinti turi biiti nustatomi ir vertinami Sie
rodikliai:

34.1. IS neprieinamumas valandomis per metus;

34.2. 1S veiklos atkairimo, jvykus kibernetiniam ar elektroninés informacijos saugos incidentui,
trukmé.




V3] Raseiniy psichikos sveikatos
centro informacinés sistemos
veiklos testinumo valdymo plano
1 priedas

VIESOSIOS ISTAIGOS RASEINIU PSICHIKOS SVEIKATOS CENTRO
INFORMACINES SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

1. V3] Raseiniy psichikos sveikatos centro (toliau — Jstaigos) valdomos ir tvarkomo informacinés
sistemos (toliau — IS arba Informaciné sistema) veiklos atkiirimo detaliajame plane (toliau — Detalusis
planas) nurodomi veiksmai, reikalingi Istaigos IS veiklai atkurti jvykus kibernetiniam ar elektroninés
informacijos saugos incidentui, jy vykdymo eiliSkumas, terminai ir atsakingi vykdytojai.

2. Isigaliojus Jstaigos IS veiklos tgstinumo valdymo planui, Veiklos tgstinumo valdymo grupé
informuoja IS naudotojus, Kitus suinteresuotus asmenis apie IS veikimo sutrikimus. Informacija
teikiama pagrindinio Jstaigos interneto svetaingje, IS taikomosiose programose, kitomis priemonémis
(pavyzdziui, rastu, elektroniniu pastu ir panasiai).

3. Veiklos atkiirimo grupé informaciniy sistemy veikla atkuria pagal Siuos IS funkcijy prioritetus:

3.1. tarnybiniy sto¢iy veikimo atkiirimas:

3.1.1.duomeny bazés veikimo atkiirimas;

3.1.2. taikomyjy programy veikimo atkiirimas;

3.2. kompiuteriy tinklo veikimo atkiirimas;

3.3. elektroninés informacijos atkiirimas;

3.4. taikomyjy programy veikimo atkiirimas;

3.5. interneto rysio atkiirimas;

3.6. pagrindinio IS tvarkytojo kompiuteriniy darbo viety veikimo atkiirimas;

3.7. kity IS tvarkytojy kompiuteriniy darbo viety veikimo atkiirimas.

4. 1S veiklos atkiirimo veiksmai, atsizvelgiant i kibernetinio ar elektroninés informacijos saugos
incidento tipg ir mastg, veiklos atkiirimo veiksmy pobtdj, turi biiti atlikti per kuo trumpesnj terming,
kuris neturi bt ilgesnis kaip 8 valandos.

Uz veiklos atkiirimo veiksmus

Situacija Veiklos atkiirimo veiksmai -
atsakingi asmenys
1. Patalpy 1.1. personalo evakuacija; Ukio dalies vedéjas, uz darbuotojy
pazeidimas arba sauguma atsakingas asmuo
praradimas 1.2. avariniy tarnyby informavimas, Ukio dalies vedéjas, uz darbuotojy
atsizvelgiant i iSkilusio pavojaus pobtidj;  |saugumg atsakingas asmuo
1.3. Zalos jvertinimas; Veiklos testinumo valdymo grupé

1.4. esant reikalui, darbo organizavimas Veiklos tgstinumo valdymo grupé
atsarginése patalpose;

1.5. pazeisty rysio linijy ir sugadintos Veiklos atkiirimo grupé
techninés jrangos atstatymo ir duomeny
atkiirimo organizavimas;

1.6. jvykusios situacijos iSanalizavimas ir, |Veiklos testinumo valdymo grupé
esant reikalui, plano pakeitimas, siekiant
iSvengti panasiy situacijy ateityje.

2. Elektros tiekimo [2.1. elektros tiekimo sutrikimo masto ir Veiklos tgstinumo valdymo grupé
sutrikimai kritiSkumo jvertinimas;

2.2. kreipimasis j elektros energijos tickimo [Veiklos atkiirimo grupé
bendrove dél sutrikimo pasalinimo trukmés
prognozes;

2.3. vietinio elektros tinklo atstatymo Veiklos atkiirimo grupé




Situacija

Veiklos atkiurimo veiksmai

Uz veiklos atkiirimo veiksmus
atsakingi asmenys

organizavimas, jei buvo pazeistas
Informacinés sistemos veiklg uztikrinantis
elektros tinklas;

2.4. jvykusios situacijos iSanalizavimas ir,
esant reikalui, plano pakeitimas, siekiant
iSvengti panasiy situacijy ateityje.

Veiklos testinumo valdymo grupé

3. Rysio sutrikimai

3.1. kritiSkumo jvertinimas;

Veiklos atkiirimo grupé

3.2. rysio sutrikimo priezasties nustatymas;

Veiklos atkiirimo grupé

3.3. kreipimasis j rySio paslaugy tiekéja dél
sutrikimo pasalinimo trukmés prognozes;

Veiklos atkiirimo grupé

3.4. jvykusios situacijos iSanalizavimas ir,
esant reikalui, plano pakeitimas, siekiant
iSvengti panasiy situacijy ateityje.

Veiklos testinumo valdymo grupé

4. Tarnybiniy
stociy sugadinimas
ir (arba)
praradimas

4.1. kritiSkumo jvertinimas

Veiklos testinumo valdymo grupé

4.2. vagystés arba vandalizmo atvejais
teis€saugos tarnyby informavimas ir jy
nurodymy vykdymas

Veiklos testinumo valdymo grupé

4.3. esamy techninés jrangos 1Stekliy
perskirstymas, siekiant kompensuoti
praradima;

Veiklos atkiirimo grupé

4.4. i8kilus reikalui, kreipimasis j techninés
jrangos tiekéjus dél sugadintos jrangos
remonto ar dél naujos techninés jrangos
1sigijimo;

Veiklos atkiirimo grupé

4.5. tvykusios situacijos iSanalizavimas ir,
esant reikalui, plano pakeitimas, siekiant
iSvengti panasiy situacijy ateityje.

Veiklos testinumo valdymo grupé

5. Programinés

5.1. kritiSkumo jvertinimas

Veiklos atkiirimo grupé

jrangqs ) 5.2. sugadintos programinés jrangos Veiklos atkiirimo grupé
sugadinimas atstatymas i§ kopijy
5.3. ivykusios situacijos iSanalizavimas ir, [Veiklos tgstinumo valdymo grupé
esant reikalui, plano pakeitimas, siekiant
iSvengti panasiy situacijy ateityje
6. Duomeny 6.1. kritiSkumo jvertinimas Veiklos testinumo valdymo grupé
sugadinimas,
praradimas arba 65 " eteiséto duomeny sugadinimo arba  |[Veiklos testinumo valdymo grupé
atskleidimas doue € ymo grip

atskleidimo atvejais teisésaugos tarnyby
informavimas ir jy nurodymy vykdymas

6.3. Informacinés sistemos veiklos
sutrikimo dél duomeny sugadinimo ar
praradimo atvejais duomeny atstatymas 1§

kopijy

Veiklos atkiirimo grupé

6.4. jvykusios situacijos iSanalizavimas ir,
esant reikalui, plano pakeitimas, siekiant

iSvengti panasiy situacijy ateityje

Veiklos testinumo valdymo grupé




V3] Raseiniy psichikos
sveikatos centro informacinés
sistemos veiklos testinumo
valdymo plano 2 priedas

(VSI Raseiniy psichikos sveikatos centro informacinés sistemos elektroninés informacijos
saugos incidenty registravimo Zurnalo formos pavyzdys)

_ VSI RASEINIU PSICHIKOS SVEIKATOS CENTRO
INFORMACINES SISTEMOS ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU
REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 _m.

d.

Elektroninés informacijos saugos incidentas

Eil. | Informacinés Pradzia | Pabaiga Informacinés
Nr. sistemos .o . (metai, | (metai, | Pasalino [Sistemos saugos
Pozymio Ivykio . . R
tvarkymo . ménuo, | ménuo, | (vardas, jgaliotinis
.. kodas | aprasymas . . X
jstaigos diena, diena, pavardé) (vardas,
pavadinimas valanda) | valanda) pavardé,
parasas)
1.
2.
3.
4.
5.
6.

Elektroninés informacijos saugos incidento pozymiai:
1 — gaisras; 2 — elektros energijos tiekimo sutrikimai; 3 — jsilauzimas j vidinj kompiuteriy tinklg; 4 —
vandentiekio ir Sildymo sistemos sutrikimai;5 — kondicionavimo sistemos sutrikimas; 6 — rySio
sutrikimai; 7 — tarnybiniy sto¢iy vagysté arba sugadinimas; 8 — programinés jrangos sugadinimas ar
praradimas; 9 — vagysté i§ duomeny bazés ar jos fizinis sunaikinimas; 10 — nesiojamyjy kompiuteriy ir
juose saugomy duomeny praradimas; 11 — pavojingas (jtartinas) radinys; 12 — kompiuteriy virusy,
nepageidautiny laiSky atakos; 13 — dokumenty praradimas; 14 — duomeny i§ duomeny teikéjy
negavimas; 15 — dalinis Informacinés sistemos informacinés sistemos sutrikimas dél neaiskiy priezasciy;
16 — gamtos reiskiniai.




