PATVIRTINTA

V3] Raseiniy psichikos sveikatos centro
direktoriaus 2021 m. gruodzio 27 d.
1sakymu Nr. V-39

VIESOSIOS JSTAIGOS RASEINIU PSICHIKOS SVEIKATOS CENTRO
INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. VS] Raseiniy psichikos sveikatos centro (toliau — Jstaiga) valdomos ir tvarkomos
informacinés sistemos (toliau — Informaciné sistema arba 1S) saugaus elektroninés informacijos
tvarkymo taisykliy (toliau - Taisyklés) tikslas —nustatyti elektroninés informacijos tvarkymo, techninius
ir kitus elektroninés informacijos saugos ir kibernetinio saugumo reikalavimus.

2. Taisyklés parengtos vadovaujantis Siais teisés aktais:

2.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.2.  Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

2.3.  Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d.
nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

2.4. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas
(ES)2016/679);

2.5. Lietuvos Respublikos Sveikatos apsaugos ministro 2021 m. rugpjicio 30 d. V-1959
jsakymu ,,Dél sveikatos priezitiros jstaigos informacinés sistemos pavyzdiniy saugaus elektroninés
informacijos tvarkymo taisykliy, sveikatos prieziliros jstaigos informacinés sistemos pavyzdiniy
naudotojy administravimo taisykliy ir sveikatos prieziiiros jstaigos informacinés sistemos pavyzdinio
veiklos tgstinumo valdymo plano patvirtinimo®.

2.6. Kkitais teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

3. Taisyklése vartojamos sgvokos:

3.1. Elektroniné informacija — visa [staigos informacija, kuri tvarkoma informaciniy

technologijy priemonémis.

3.2. Informaciné sistema — apima visus Istaigos serverius ir naudotojo jrenginius, kaip
kompiuteriai, telefonai, plansetés, iSorinés laikmenos, tinklo infrastruktiira, sisteminé (operacinés
sistemos, archyvavimo programing jranga, kt.) ir taikomoji programiné jranga (biuro programy paketai,
specializuota programiné jranga, kt.), duomenys, kiti kompiuteriniai komponentai ar sistemos, kurie
priklauso Istaigai ar yra naudojami Istaigos reikméms. Tokioms informacinéms sistemoms priklauso
visos vidings ir iSorinés paslaugos, kaip Interneto prieiga, elektroninis pastas, komunikacijos priemonés.

3.3.Informacijos sauga - Informacijos konfidencialumo, vientisumo ir pasiekiamumo

1§saugojimas.

3.4.Informacijos saugos jgaliotinis - [staigos vadovo paskirtas darbuotojas, administruojantis

Informacijos saugos klausimus [staigoje.
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3.5. Informacinés sistemos administratorius — Jstaigos vadovo paskirtas darbuotojas ar
paslaugy teikéjas, su kuriuo pasirasyta sutartis, administruojantis Informacines sistemas.

3.6. Naudotojas — Istaigos darbuotojas, rangovas ar kitas trecias asmuo, kuriam teisétai
suteikta prieiga prie Jstaigos Informaciniy sistemy.

3.7. kitos taisyklése vartojamos sgvokos atitinka $iy taisykliy 2 punkte nurodytuose teis€s
aktuose nustatytas sgvokas.

4. Elektroninés informacijos saugos ir kibernetinio saugumo uZztikrinimo tikslai:

4.1. sudaryti sglygas saugiai automatiniu biidu tvarkyti Jstaigos Elektroning informacija;

4.2. uztikrinti, kad Elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

4.3. vykdyti Elektroninés informacijos saugos (kibernetiniy) incidenty, asmens duomeny
saugumo pazeidimy prevencija, reaguoti i Elektroninés informacijos saugos (kibernetinius) incidentus,
asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

5. IS elektroninés informacijos saugos uZztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IS elektroninés
informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir kontrolé¢;

5.2. IS elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo uZztikrinimas;

5.3. IS tvarkymo kontrol¢;

5.4. IS paslaugy ir naudojimosi IS Elektronine informacija kontrolés uztikrinimas;

5.5. IS tvarkomy asmens duomeny apsauga;

5.6. IS veiklos tgstinumo uztikrinimas;

5.7. 1S naudotojy mokymas.

6. Istaiga atsako uz Elektroninés informacijos saugos (kibernetinio saugumo) politikos
formavimg ir politikos jgyvendinimo organizavimg, priezitirg ir Elektroninés informacijos tvarkymo
teisétuma.

I1. FIZINES, TECHNINES IR ORGANIZACINES SAUGOS PRIEMONES

7. Saugiam IS Elektroninés informacijos tvarkymui uztikrinti naudojamos fizinés, techninés ir
organizacinés duomeny saugos priemongs.

8. Kompiuterinés jrangos apsaugos priemonegs:

8.1. prieigos teisés prie IS tarnybiniy stociy, kontrolé uztikrinama, prieigos teises suteikiant tik
Informacinés sistemos administratoriui;

8.2. Svarbiausios kompiuterinés jrangos sujungimas klasteriniu rézimu, dubliuojant svarbiausig
kompiutering jrangg, vykdoma $ios kompiuterinés jrangos techninés biiklés nuolatiné stebésena;

8.3. tarnybingés stotys maitinamos per nepertraukiama maitinimo $altinj su jtampos reguliavimo
funkcija ir baterija, uztikrinania sistemos veikimg bent 10 min. ir programine valdymo jranga,
i§jungiancia tarnybines stotis, neatkiirus maitinimo per §j laika;

8.4. garantuojama visos IS kompiuteriy techninés jrangos gamintojo garantiné prieziiira, o po
garantiniu laikotarpiu Informacinés sistemos administratoriaus arba iSoriniy prieziiiros paslaugy teikéjy
prieziiira;

8.5. fiziné prieiga prie IS tarnybiniy sto¢iy kontroliuojama ir ribojama (atskiros rakinamos
patalpos arba rakinama spinta);

8.6. patalpose, kuriose yra laikomos IS tarnybinés stotys, yra gaisro ir jsilauzimo saugumo
davikliai, kondicionavimo sistema;

8.7. daromos atsarginés Informacinés sistemos elektroninés informacijos kopijos, kurios
saugomos kitoje patalpoje ar geografinéje vietoje negu aktyvi (veikianti) duomeny bazé;

8.8. Informacinés sistemos vidiniy elektroniniy duomeny perdavimo tinklas atskirtas nuo
viesyjy telekomunikaciniy tinkly, naudojant uzkarda;
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8.9. Informacinés sistemos kompiuteriy aparatinés jrangos keitimas gali biiti atliekamas tiktai
gavus Informacinés sistemos administratoriaus leidima;

8.10. visi tarnybiniy sto¢iy techninés jrangos gedimai ir keitimai registruojami Zurnale;

8.11. Informacinés sistemos administratorius gauna perspéjima, kai Informacinés sistemos
tarnybinése stotyse iki nustatytos pavojingos ribos sumazéja laisvos operatyviosios atminties ar vietos
diske (diskuose) ar duomeny saugykloje, ilga laikg stipriai apkraunamas centrinis procesorius ir/ar tinklo
sasaja.

9. Sisteminés ir taikomosios programinés jrangos apsaugos priemoneés:

9.1. naudojama tiktai legali ir jteisinta Informacinés sistemos sisteming ir taitkomoji programiné
jranga;

9.2. programingés jrangos diegimg atlieka tik Jstaigos jgalioti asmenys;

9.3. IS sisteminés ir taikomosios programinés jrangos apsaugai nuo virusy ir kity kenkeéjisky
programy naudojama specializuota, nuolat automatiskai atnaujinama programiné jranga;

9.4. kiekvienas Informacinés sistemos naudotojas sistemoje unikaliai identifikuojamas - savo
tapatybe patvirtinta naudotojo vardu ir slaptazodZiu, jy atlikti veiksmai su Informacinés sistemos
fiksuojami elektroniniuose zurnaluose;

9.5. Informacinés sistemos administravimo ir priezitaros funkcijos atlickamos naudojant atskirg
tam skirta administratoriaus identifikatoriy, kuriuo naudojantis negalima atlikti Informacinés sistemos
naudotojo funkcijy;

9.6. Informacinés sistemos naudotojo teisé naudotis sistema panaikinama pasibaigus darbo
santykiams;

9.7. Siekiant, kad su Informacinéje sistemoje saugoma elektronine informacija ir asmens
duomenimis negaléty susipazinti pasaliniai asmenys, imamasi iy priemoniy:

9.7.1. baigus darbg ar pasitraukiant i§ Informacinés sistemos darbo vietos turi biiti: atsijungiama
nuo Informacinés sistemos, jjungiama ekrano uzsklanda su slaptazodziu;

9.7.2. Informacinés sistemos naudotojui 15 min. nesinaudojant Informacine sistema, sesija yra
automatiskai nutraukiama ir, norint pratesti darbg su Informacine sistema, reikia i§ naujo patvirtinti
Informacinés sistemos naudotojo tapatybe;

9.7.3. Papildomos taikomos saugos priemonés nustatytos Informacinés sistemos naudotojy
administravimo taisyklése.

9.8. Informacinés sistemos sisteminés ir taikomosios programinés jrangos keitimas bei
atnaujinimas gali buti atliekamas tik gavus Informacingés sistemos administratoriaus leidima;

9.9. visi Informacinés sistemos kompiuteriy sisteminés ir taikomosios programinés jrangos
keitimai bei atnaujinimai registruojami zurnale.

10. Saugumo uztikrinimo elektroninés informacijos perdavimo tinklais priemonés:

10.1. Informacinés sistemos duomenys, siunciami per vieSuosius tinklus yra Sifruojami;

10.2. vieSai prieinama Informacinés sistemos elektroniné informacija saugoma atskirame
kompiuteriy potinklyje - DMZ (angl. demilitarized zone).

11. Patalpy ir aplinkos saugumo uZtikrinimo priemones:

11.1. uztikrinamas iSorés poveikio Saltiniy - transporto priemoniy keliamos vibracijos, eismo
jvykiy, radijo stociy, kity iSorés Saltiniy minimalus poveikis patalpoms ir jose esanciai Informacinés
sistemos techninei ir programinei jrangai;

11.2. patalpose jrengta fiziné apsauga: rakinamos durys, veikia signalizacija;

11.3. patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo priemongs.
Periodiskai atlickama gaisro gesinimo priemoniy patikra;

11.4. patalpose jrengti jsilauzimo davikliai;

11.5. patalpos atskirtos nuo bendrojo naudojimo patalpy, asmenys patekti i Sias patalpas gali
tik lydimi Informacinés sistemos administratoriaus;
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11.6. asmenys, norintys patekti i tarnybiniy stoCiy patalpas, uzregistruojami,

11.7. techniné¢ jranga jneSama ir iSneSama i§ patalpy tik leidus Informacinés sistemos
administratoriui;

11.8. techniné jranga apsaugoma nuo elektros srovés svyravimy, nuo neteisétos prieigos prie
techninés jrangos, jos sugadinimo ar neteiséto poveikio jai;

11.9. rysiy kabeliai apsaugoti nuo neteiséto prisijungimo prie jy ir jy pazeidimo;

11.10. jgyvendintos gamintojo nustatytos techninés jrangos darbo salygos;

11.11. Informacinés sistemos tarnybiniy stoCiy patalpose irengtas nuolatinis oro temperatiiros
palaikymas.

12. Darbo apskaitos ir kitos elektroninés informacijos saugos priemonés:

12.1. programiniu btidu registruojami IS naudotojy veiksmai su IS Elektronine informacija;

12.2. Informacings sistemos naudotojams suteikiama prieigos prie Informacinés sistemos teisé
atlikti veiksmus tik su jiems priskirtais duomenimis;

12.3. Informacingés sistemos tarnybiniy sto¢iy ivykiy Zurnaluose registruojami ir ne maziau kaip
1 (vienerius) metus saugomi duomenys, nurodant jvykio laika ir naudotojo identifikatoriy, apie:

12.3.1. tarnybiniy stociy jjungima bei i§jungima;

12.3.2. sékmingus ir nesékmingus bandymus registruotis prie Informacinés sistemos;

12.3.3.  bandymus prieiti prie Informacinés sistemos informaciniy istekliy;

12.3.4. kitus svarbius Informacinéje sistemoje saugomos ir apdorojamos elektroninés
informacijos saugai jvykius.

I1l. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

13. Informacings sistemos saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir
naikinimo uZtikrinimo tvarka:

13.1. FElektronin¢ informacija j IS gali buti jvedama, joje kei¢iama, atnaujinama ir naikinama
tik Taisykliy, kity teisés akty, reglamentuojanciy saugy Elektroninés informacijos tvarkyma, nustatyta
tvarka;

13.2. Elektroniné informacija gali bati tvarkoma pagal IS naudotojams ir IS administratoriams
suteiktas prieigos teises ir tik turint teisétg tikslg ir pagrinda;

14. Informacinés sistemos naudotojy veiksmy registravimo tvarka:

14.1. IS naudotojy tapatybé ir veiksmai su Informacinés sistemos duomenimis fiksuojami
programinémis priemonémis;

14.2. IS naudotojy tapatybé ir veiksmai su IS duomenimis jraSomi automatiniu budu
Informacinés sistemos duomeny bazés veiksmy Zurnale, apsaugotame nuo neteiséto jame esanciy
duomeny panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo;

14.3. IS duomeny bazés veiksmy zurnalo duomenys prieinami Informacinés sistemos
administratoriui bei atitinkamas teises turintiems Informacinés sistemos naudotojams.

15. Atsarginiy Informacinés sistemos elektroninés informacijos kopijy darymo, saugojimo ir
elektroninés informacijos atkiirimo 1§ atsarginiy kopijy tvarka:

15.1. uz Informacings sistemos elektroninés informacijos atsarginiy kopijy darymg ir atkiirima
yra atsakingas Informacinés sistemos administratorius.

15.2. prarasti, i8kraipyti ar sunaikinti IS duomenys atkuriami i§ IS elektroninés informacijos
atsarginiy kopijy;

15.3. atsarginés Informacings sistemos elektroninés informacijos kopijos daromos periodiskai.
Kartg per savaite daroma rezerviné baziy ir faily duomeny kopija.

15.4. atsarginése kopijos, archyvuose ir iSorinés duomeny laikmenos saugomi asmens
duomenys yra Sifruojami;

15.5. siekiant jsitikinti, jog rezerviné¢ kopija yra nesugadinta, po kiekvienos rezervinio



kopijavimo procediiros atlickamas patikrinimas.

15.6. atkiirimas i$ atsarginiy kopijy periodiskai iSbandomas — ne re¢iau kaip kartg per metus.

16. Saugaus Informacinés sistemos elektroninés informacijos perkélimo ir teikimo susijusioms
informacinéms sistemoms, elektroninés informacijos gavimo i§ jy uztikrinimo tvarka:

16.1. uz elektroninés informacijos, teikiamos i§ kity informaciniy sistemy, atnaujinimg
Informacinéje sistemoje yra atsakingas Informacinés sistemos administratorius.

16.2. duomeny mainai tarp Informacingés sistemos ir kity informaciniy sistemy vykdomi su Siy
informaciniy sistemy valdytojais sudarytose elektroninés informacijos teikimo sutartyse numatytais
budais, terminais ir numatytos apimties;

17. Informacinés sistemos elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo
ar perdavimo nustatymo tvarka:

17.1. Informacinés sistemos administratorius, uztikrindamas Informacinés sistemos
elektroninés informacijos vientisumg, privalo naudoti visas jmanomas fizines, programines ir
organizacines priemones, skirtas Informacingje sistemoje tvarkomiems duomenims apsaugoti nuo
neteiséty veiksmy;

17.2. siekiant patikrinti, ar su Informacinés sistemos duomenimis néra vykdoma neleidziama
veikla, Informacinés sistemos administratorius kiekvieng darbo dieng privalo perziiiréti programinés
jrangos elektroniniuose Zurnaluose sukauptus atitinkamus jrasus;

17.3. Informacinés sistemos naudotojas, pasteb¢jes Taisyklése nustatyty reikalavimy
pazeidimus, nusikalstamos veikos pozymius, neveikiancCias arba netinkamai veikiancias saugos
uztikrinimo priemones arba jtares, kad su IS duomenimis buvo atlikti neteiséti veiksmai, privalo pranesti
apie tai Informacinés sistemos administratoriui. Informacinés sistemos administratorius, atsiradus
itarimams dél neteiséty veiksmy su Informacinés sistemos duomenimis, pasinaudojes Informacinés
sistemos duomeny bazés veiksmy Zzurnalo jrasais, nustato neteiséto poveikio Saltinj, laikg ir veiksmus,
atliktus su Informacinés sistemos programine jranga ir (ar) duomenimis;

17.4. Informacinés sistemos administratorius, jtargs, kad Informacinés sistemos naudotojo
pastebéti pazeidimai yra pagrjsti, privalo apie tai pranesti Informacijos saugos jgaliotiniui.

17.5. Informacijos saugos jgaliotinis, gaves pranesimg apie vykdomus neteisétus veiksmus su
Informacine sistema arba su Informacinéje sistemoje tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediras, kaip nustatyta Informacinés sistemos veiklos
testinumo valdymo plane.

18. Informacinés sistemos pokyc¢iy valdymo tvarka apima §iuos procesus:

18.1. pokyc¢iy identifikavima;

18.2. poky¢iy skirstyma j kategorijas, atsizZvelgiant | pokyc¢iy svarba, aktualuma, poreikj ir pan.;

18.3. pokyciy jtakos vertinima;

18.4. pokycCiy prioritety nustatyma;

18.5. pokyciy atlikima.

19. IS poky¢iy valdymo tvarkos detalizavimas:

19.1. pokyc¢ius inicijuoti gali Informacijos saugos jgaliotiniai ir Informacinés sistemos
administratorius;

19.2. poky¢iai gali buti inicijuojami identifikavus Informacinés sistemos veikimo netikslumus,
i8kilus naujoms saugumo Informacinés sistemos grésméms, siekiant gerinti Informacinés sistemos
nasuma ir pan.;

19.3. uzregistruoti pokyciai skirstomi ] kategorijas pagal svarba, aktualuma, poreikj siekiant
nustatyti jgyvendinimo eiliSkuma;

19.4. tarpusavyje nesusij¢ pokyc¢iai vienu metu nejgyvendinami;

19.5. prioritetiniais laikomi pokyciai susij¢ su duomeny apsauga, Informacinés sistemos
saugumu,

19.6. jvertinamos pokycCiy keliamos rizikos, jskaitant poveikj duomeny saugumui, poveikj
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Informacinés sistemos saugumui, funkcionalumui ir pan.;

19.7. poky¢iai planuojami ir testuojami naudojant atskirg testavimui skirta aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu bei 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

19.8. nustatomas galimas Informacinés sistemos neveikimo terminas poky¢iy diegimo metu;

19.9. patvirtinus sékmingo testavimo rezultatus, diegimui gamybingje aplinkoje turi buti
paruostas diegimo paketas, numatytos diegimo procediiros;

19.10. turi biiti numatytos atstatomosios / griztamosios procediiros nesékmingy pokyciy
diegimy atvejais;

19.11. jgyvendinant pokycius, kuriy metu galimi Informacinés sistemos veikimo sutrikimai,
Informacinés sistemos administratorius privalo ne véliau kaip prie§ dvi darbo dienas iki planuojamy
poky¢iy vykdymo pradzios informuoti Informacinés sistemos naudotojus apie tokiy darby pradzia,
numatomg trukme ir galimus sutrikimus;

19.12. jei jdiegti pokyciai turi jtakos Informacinés sistemos naudotojy darbui (keiciasi
Informacinés sistemos funkcionalumai, naudojimo tvarka), su informacija apie pasikeitimus
supazindinamos visos suinteresuotos Salys.

20. Nesiojamyjy kompiuteriy ir mobiliyjy jrenginiy naudojimo tvarka:

20.1. 1i8vezti 1§ patalpy neSiojamieji kompiuteriai negali biiti palikti be priezitiros vieSose
vietose;

20.2. nesiojamieji kompiuteriai turi buti apsaugoti slaptazodziais, juose esanti informacija turi
biti Sifruojama. Jei jmanoma, turi biti aktyvuotas neSiojamojo kompiuterio BIOS slaptazodis.
Kompiuterio i§davimo metu, naudotojas turi nedelsiant pasikeisti standartinj ar prie§ tai nustatyta
slaptazodj;

20.3. pries perduodant neSiojamaji kompiuterj Informacinés sistemos naudotojui, jis turi biiti
patikrinamas antivirusine programine jranga;

20.4. neSiojamojo kompiuterio grazinimas ir antivirusinés programos tikrinimo rezultatai turi
buti registruojami Zurnale;

20.5. neSiojami kompiuteriai turi buti apsaugoti ekrano atrakinimo slaptazodziu, arba
biometrinémis apsaugomis priemonémis (pvz. pir§to skenavimas);

20.6. jei neSiojamojo jrenginio operacinés sistemos funkcionalumas suteikia tokig galimybe,
turi biiti jjungta jrenginio nuotolinio atminties iStrynimo bei gamykliniy parametry atstatymo funkcija.

21. Belaidzio tinklo saugumas ir kontrolé:

21.1. belaidés prieigos taskai diegiami tik atskirame potinklyje, kontroliuojamoje zonoje;

21.2. atlieckami tikrinimai Informacinés sistemos infrastruktiroje ar néra eksploatuojami
neleistini ar techniniy kibernetinio saugumo reikalavimy neatitinkantys belaidziai jrenginiai;

21.3. Prisijungiant prie belaidzio tinklo, taikomas rySiy ir informaciniy sistemy naudotojy
tapatumo patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas;

21.4. Belaidéje sgsajoje uzdrausta naudoti SNMP (angl. Simple Network Management
Protocol) protokola, uzdrausti visi nebitini valdymo protokolai, i§jungti nenaudojami TCP (angl.
Transmission Control Protocol) / UDP (angl. User Datagram Protocol) prievadai;

21.5. uzdraustas lygiarangis (angl. peer to peer) funkcionalumas, neleidziantis belaidziais
irenginiais palaikyti rysj tarpusavyje

21.6. belaidis rySys turi Sifruojamas maziausiai 128 bity ilgio raktu, pakeisti belaidés prieigos
stotel¢je standartiniai gamintojo raktai;

21.7. Kompiuteriuose, mobiliuosiuose jrenginiuose i§jungta belaidé prieiga, jeigu jos nereikia
darbo funkcijoms atlikti, i§jungtas lygiarangis (angl. peer to peer) funkcionalumas, belaidé periferiné



prieiga.

IV. REIKALAVIMAI INFORMACINES SISTEMOS F UNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

22. Paslaugy teikéjy prieigos prie Informacinés sistemos lygiai ir sglygos:

22.1. Informacinés sistemos administratorius suteikia prieigos prie Informacinés sistemos
elektroninés informacijos teis¢ (perzidréti Informacinés sistemos duomenis, atlikti uzklausas
Informacinéje sistemoje, vykdyti veiksmus su Informacinés sistemos duomenimis ir kt.) ir fizing prieiga
prie techninés ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo
sutartyje nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti;

22.2. Informacings sistemos administratorius, suteikdamas prieigos prie Informacings sistemos
elektroninés informacijos teis¢, paslaugy teikéjo jgaliota fizinj asmenj supazindina su prieigos prie
Informacings sistemos elektroninés informacijos salygomis;

22.3. pasibaigus sutartyje nurodytam laikotarpiui, Informacinés sistemos administratorius
panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos prie Informacinés sistemos elektroninés
informacijos teise ir apie tai jj informuoja sutartyje numatytu budu.

22.4. Isigyjant viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugas, elektroninés
informacijos prieglobos paslaugas, skaitmenines paslaugas, jy teikéjams taikomi reikalavimai, nustatyti
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjti¢io 13 d. nutarimu
Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo (toliau —
Organizaciniy ir techniniy kibernetinio saugumo reikalavimai). Pirkimo dokumentuose turi biiti
nustatyta, kad paslaugy teikéjo teikiamos paslaugos turi atitikti Organizaciniy ir techniniy kibernetinio
saugumo reikalavimus.

23. Sutartyje su paslaugy teikéju, aprasant prieigg prie Informacinés sistemos elektroninés
informacijos, jos apdorojima, perdavima ar valdyma, turi biiti numatyti elektroninés informacijos saugos
reikalavimai, apimantys (neapsiribojant):

23.1. informacijos saugumo nuostatas;

23.2. vertybiy apsaugai uztikrinti reikalingas saugumo priemones;

23.3. uztikrinimag, kad paslaugy teikéjo susije darbuotojai supranta saugumo reikalavimus ir
savo atsakomybe;

23.4. keitimy valdymo procediirg;

23.5. prieigos prie elektroninés informacijos nuostatas;

23.6. informavimo apie saugumo incidentus ir spragas tvarka;

23.7. priimtino ir nepriimtino paslaugy teikimo lygio apibrézima;

23.8. saliy atsakomybe;

23.9. intelektinés nuosavybés teises ir autoriy teisiy perdavimo aspektus.

23.10. Asmens duomeny apsaugos reikalavimus.

24. Reikalavimai keliami patalpoms, jrangai, informaciniy sistemy priezitirai, elektroninés
informacijos perdavimui tinklams ir kitoms paslaugoms:

24.1. visy Informacinés sistemos veiklg palaikanciy sistemy (elektros energijos, vandens
tiekimo, nuoteky Salinimo, Sildymo, védinimo ir oro kondicionavimo) funkcionalumas, pajégumas,
patikimumas ir kitos savybés turi atitikti sistemy, kurias jos aptarnauja, reikalavimus.

24.2. Informacineés sistemos veikla palaikanc¢iy sistemy kokybeé (t. y. atitiktis keliamiems
reikalavimams) turi buti reguliariai tikrinama ir iSbandoma, siekiant uztikrinti Siy paslaugy
funkcionavimg ir sumazinti galimas $iy paslaugy funkcionavimo sutrikimo pasekmes.

24.3. Informacinés sistemos veiklg palaikanciy sistemy kokybés patikrinimas ir iSbandymas
atlieckamas ne reciau kaip kartg per metus, jj inicijuoja Informacinés sistemos administratorius.
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V. BAIGIAMOSIOS NUOSTATOS

25. Informacijos saugos jgaliotinis, Informacinés sistemos administratorius ir naudotojali,
pazeid¢ Informacinés sistemos elektroninés informacijos sauga reglamentuojanciy dokumenty ir kity
saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako jstatymy
nustatyta tvarka.




